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1 UvVOD DO STATNEHO VZDELAVACIEHO PROGRAMU

1.3 Zaznamy o platnosti a revidovani Statneho vzdelavacieho programu

Statny vzdelavaci program vyssieho odborného vzdelania

Platnost’ SVP

Revidovanie

. SVP Zaznam o inovacii, zmenach Gpravach a pod.
Datum .
Datum
01. 09. 2023 april 2023 Zmena:

1. Doplnenie Studijného odboru ,Specialista informacnej bezped-
nosti; Specialistka informacnej bezpecnosti®, za Studijny odbor
.pocitacové systémy“ na s. 14 v kapitole 4 Osobitosti a pod-
mienky vzdelavania Ziakov so Specialnymi vychovno-vzdela-
vacimi potrebami.

2. Vlozenie vzdelavacich Standardov Studijného odboru ,Specia-
lista informacnej bezpecnosti; Specialistka informacénej bez-
pecnosti“ za vzdelavacie Standardy Studijného odboru ,poc€i-
tacové systémy“ na s. 63.

Odovodnenie:

Doplnenie obsahu Statneho vzdelavacieho programu v nadvaz-
nosti na uspesné ukoncenie experimentalneho overovania Studij-
ného odboru ,Specialista informacénej bezpe&nosti; Specialistka in-
formacnej bezpec€nosti“ k 31. 08. 2023.

Na s. 14 v ¢asti 4 Osobitosti vzdelavania ziakov so Specialnymi vychovno-
vzdelavacimi potrebami, vyssSie odborné vzdelanie sa pod slova ,pocitacové
systémy“ vklada slovo ,Specialista informacnej bezpecénosti; Specialistka
informacnej bezpecnosti*.

V kapitole 16 Vzdelavacie oblasti a podkapitole Vzdelavacie sStandardy
spolocné pre vSetky Studijné odbory sa na s. 63 za vzdelavacie Standardy za
Studijny odbor ,pocitacové systémy“ vkladaju vzdelavacie Standardy pre Studijny
odbor ,Specialista informacnej bezpecnosti; Specialistka informacnej bezpecnosti®,
ktoré zneju:

Studijny odbor

SPECIALISTA INFORMACNEJ BEZPECNOSTI
SPECIALISTKA INFORMACNEJ BEZPECNOSTI

TEORETICKE VZDELAVANIE

Vykonové standardy

Absolvent ma:

efektivne a plynule pouzivat osvojené jazykové prostriedky,

komunikovat v réznych, beznych aj Specifickych situaciach a spoloCenskych ulohach a preukazat

osvojené jazykové prostriedky a komunikativne kompetencie v rodnom aj cudzom jazyku,
uviest a aplikovat’ zakladné zasady a pravidla spolo¢enského styku,

vhodne vybrat, popisat a aplikovat formy a techniky verbalnej komunikacie a neverbalne jazykové

prostriedky,
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- definovat zdsady BOZP, PO a hygieny pri praci, charakterizovat bezpe¢nostné normy a Standardy
zakaznika a spoloc¢nosti,

- popisat TCP/IP protokoly a bezpe&nostné koncepty a zariadenia, ako je firewall, inSpekcie aplikacnej
vrsty (IPS, Proxy), demilitarizovana zéna (DMZ), Virtualna Privatna siet (VPN), Sifrovanie, upravy
sietovej prevadzky NAT a PAT, kontrolné metdédy a zoznamy riadenia pristupu (Access Control List
ACL, AAA, 802.1x, Radius, Tacacs+, NAC),

- uviest mozné utoky v sietovom prostredi a moznosti obrany voéi nim (napr. DoS, DDoS, a pod.),

- popisat a vysvetlit zakladné techniky programovania aspon v jednom vy$8Som programovacom
a/alebo skriptovacom jazyku (Java, C++, Python, PHP a pod.),

- definovat sietovlu bezpeénostnu architekturu,

- definovat princip symetrického a asymetrického Sifrovania, definovat zasady auditorskych postupov,

- vytvorit navrh rieSenia zabezpecenia siete na zaklade modelovej situacie,

- identifikovat a vyhodnocovat bezpe&nostné rizik4, hrozby a prieniky,

- monitorovat dodrziavanie a vykonavanie skusky kontroly kvality vystupov voci bezpe€nostnym pozia-
davkam,

- vykonavat pravidelné kontroly bezpe&nostnych procesov, ako je stabilita siete,

- kontrolovat aplikované bezpec€nostné filtre a skenovanie,

- vykonavat opatrenia na odstranenie bezpecnostnych rizik, hrozieb, prieniku,

- implementovat platnu legislativu ohfadom kybernetickej bezpec€nosti pri tvorbe bezpecnostnej poli-
tiky,

- ovladat terminoldgiu a zakladné pracovné postupy pre pracu, spravu, navrh a odstrafiovanie poruch
v IKT systémoch (najma na urovni infrastruktary, vratane operacnych systémov, databazovych sys-
témov a pod.),

- popisat ucel a formu zhromazdovania systémovych a bezpe€nostnych hlaseni v IKT systémoch a ich
vyuzitie pre rieSenie poruchovych stavov IKT systémov,

- ovladat terminoldgiu a zakladné pracovné postupy procesného a projektového riadenia modernych
IKT rieSeni,

- popisat a vysvetlit koncept virtualizacie IKT prvkov a zakladnu terminoldgiu v tejto oblasti (VLAN, vir-
tualmachine, hypervisor a pod.),

- analyzovat poZiadavky zakaznika a navrhnut jednoduché bezpeénostné rieSenie.

Obsahové standardy

Odborna jazykova priprava v cudzom jazyku

Poc€uvanie s porozumenim — rozvoj sluchovych spdsobilosti, pocuvanie s porozumenim monologickych
a dialogickych prejavov, cudzojazy€nych pokynov, inStrukcii a suvislych prejavov, ktoré obsahuju zname
lexikalne a gramatické javy.

Citanie s porozumenim — rozvoj schopnosti gitat' vyrazne, so spravnym prizvukom, intonaciou a melo-
diou, ziskavanie potrebnych informacii z autentickych cudzojazyénych materialov, hladanie klu€ovych
informacii v texte, pochopenie obsahovej podstaty textov, vS§eobecného, odborného a popularno-naug-
ného charakteru. Na zaklade kontextu vydedukovat vyznam neznamych vyrazov, vyuzivat ilustracie,
tabulky, schémy, pouzivat slovniky, jazykové a iné priruc¢ky, pouzivat rézne jazykové prostriedky, ktoré
skvalitnia vyslovnost’ a obohatia slovnu zasobu.

Pisomny prejav — vyjadrovat sa k vSeobecnym iodbornym témam, ziskat' a poskytovat’ informéacie
v osobnej, verejnej a pracovnej oblasti, zrozumitelne, v sulade s pravopisnymi normami a Stylisticky
vhodne zaznamenat podstatné informacie z vypocutého, vyjadrit myslienky, postoje, nazory, opisat
osoby, predmety a udalosti, zostavit osnovu prec¢itaného (vypocutého) textu a reprodukovat obsah, vy-
plnit dotaznik, tlaCiva, ziadosti, zostavit Zivotopis, zostavit a odpovedat na zakladny typ listu obchodnej
koreSpondencie, vyuzivat slovniky, gramatické prirucky.

Ustny prejav — jazykovo spravne, zrozumitelne a primerane situacii reagovat' v beZnych Zivotnych situa-
ciach. Zacat, rozvijat a ukoncit rozhovor, predstavit sa a predstavit ind osobu, niekoho oslovit, pozdra-
vit, zablahozelat, o nie€o poziadat, podakovat, ospravedinit sa a rozlucit sa, vyjadrit’ suhlas, odmietnu-
tie, zaujem a nezaujem radost, sklamanie, pochybnost, prekvapenie, ochotu, riesit Standardné situacie,
odpovedat na otazky a tvorit otazky k precitanému alebo vypocutému textu, vyjadrit hlavna myslienku
textu a svoj postoj k preCitanému alebo vypocutému, vyjadrit svoj nazor na urcity problém, opisat pred-
met, osobu, udalost, miesto, charakterizovat vlastnosti niekoho, informovat o redliach Slovenska a krajin
Studovaného jazyka.

Poznatky o krajinach Studovaného jazyka — rozvoj a upevrniovanie vedomosti vSeobecného a odborného
charakteru z krajiny prisluSnej jazykovej oblasti, jej kultury, tradicii a spoloenskych udalosti.
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Odborna konverzacia — rozvoj spdsobilosti zZiaka efektivne pouzivat cudzi jazyk v kontexte IKT, doraz
na schopnost aplikovat’ Specifické vyjadrovacie prostriedky v ramci IKT odborov. Praca v time, praca
s informaciami, schopnost tvorby a realizacie prezentacie a naslednej diskusie na odbornu tému, sp6-
sobilost’ kultivovane komunikovat pisomnou formou — emailom, spravou, technickou dokumentaciou
a pod.

Clovek a spoloénost’, komunikacia

Osvojenie odbornej terminoldgie vied o €loveku a spolo€nosti na Urovni primeraného pouzitia vo verbal-
nej i neverbalnej komunikacii s odbornou i laickou verejnostou. Zaklady edukacnych, psychologickych
a sociologickych vied. Poznanie klienta z hfadiska psychickych procesov, stavov, Struktury osobnosti,
Specifik z hfadiska ontogenézy, socialneho prostredia.

Vyuzitie pri komunikacii so svojim okolim — zakaznikom ¢&i pouzivatelom IKT rie$enia, pochopenie potrieb
a poziadaviek partnera v projekte &i procese. Motivacia spolupracovnikov &i podriadenych.

Riadenie podnikov, procesov, projektov a sluzieb v IKT

Zakladné manazérske funkcie — planovanie, organizovanie, vedenie a kontrola. Informacie pre rozhodo-
vanie a efektivnu pracu riadiaceho pracovnika.

Riadenie ludskych zdrojov — zakladné zasady a pravidla spolo¢enského styku, foriem a technik verbalnej
komunikacie a neverbalnych jazykovych prostriedkov. Pouzivanie jazykovych prostriedkov v réznych,
beznych aj Specifickych situaciach a ulohach. Narocnost profesie, osvojenie technik sebapoznania
a hodnotenia vlastnej prace a prace inych, s dérazom na reSpektovanie a dodrziavanie etickych princi-
pov. Specifika dodavky IKT produktov a sluzieb — sluzba a IT sluzba, proces a IKT proces, navrh a
rozpoznanie klu€ovej charakteristiky efektivnej IKT sluzby — v kontexte jej outsourcingu. Schopnost vy-
tvorit’ jednoduchy projekt, jednoduchy podnikatelsky plan a SWOT analyzu silnych a slabych stranok
existujucej ¢i novej IKT sluzby, produktu, rieSenia, a pod.

Budovanie pravneho vedomia, suvisiace s vykonom riadiacich €innosti, vyuzivanie platného pravneho
poriadku a ustanoveni obchodného, ob¢ianskeho, zivnostenského a pracovného prava. Pravne aspekty
informatiky - oboznamenie ziakov so zakladnymi pravnymi aspektmi tvorby softvéru. Obchodné spolog-
nosti, ich zalozenie, vznik a zanik obchodnych spolo&nosti, zZivhostenské podnikanie. Uzatvaranie ob-
chodnych zmluv, zabezpecenie obchodnych zavazkov, zodpovednosti v obchodnom prave. Elektronické
pravne ukony, ako su elektronicky podpis a zaru€eny elektronicky podpis, s prostriedkami realizacie
elektronického podpisu, podpisovanim a overovanim elektronického podpisu. Elektronicky obchod,
pravna uprava elektronického obchodu. Autorské pravo a ochrana osobnych udajov. ReSpektovanie in-
telektualneho vlastnictva a autorstva informatickych produktov, systémov a aplikacii.

Operaéné systémy

Struktara, ginnost a pouZitie operaénych systémov (OS) a jednotlivych modulov pre spravu systémovych
prostriedkov. Stratégie pouzité pri sprave systémovych prostriedkov, spésoby komunikacie OS s pouzi-
vatelom a zabezpecenie dat na urovni suborového systému.

Prakticka Cast: In&talacia a konfiguracia operaénych systémov (napr. MS Windows & GNU/Linux) pra-

cujucich ako pracovné stanice v homogénnych a heterogénnych sietach, servery a serveroveé klastre.
Vedomosti, zru€nosti a praktické skusenosti z oblasti nasadenia OS v sietovom prostredi.

Konfiguracia hardvérovych nastaveni, bootovanie systému, vrstveny navrh HDD, inStalacia boot mana-
Zéra, manazovanie zdielanych kniZnic. Verzia Debian ,balikovy manaZment‘, RPM a YUM ,balikovy
manazment” a praca s CLI, zdkladny suborovy manazment, procesy, textové subory, Linuxové suborové
systémy, vlastnictvo suborov a opravneni.

Bezpecnost’ pocitacovych sieti

Zakladny prehlad z oblasti modernych bezpeénostnych systémov. Problematika bezpeénostnych hro-
zieb v sietach, koncept virusov, €ervov, tréjskych koriov, spyware a adware, utoky nultého dria, odpocu-
vanie a kradez dat, spoofing a kradez identity. Zlozky sietového bezpecnostného systému (antivirusmi,
bezpelnostnymi branami (firewallmi), systémy detekcie prieniku, VPN, atd.) Kryptografia a kyberkrimi-
nalita, sledovanie moznych sietovych utokov a navrhovanie bezpecnostnych opatreni na zabranenie
moznych utokov.

Bezpecnost databazovych systémov

Teoretické zaklady v oblasti databazovych systémov. Navrh databazy na zaklade poziadaviek a potrieb,
vytvorenie databazy a implementacia databazy ako sucast informacného systému. Zabezpedenie data-
bazy a dat na niekolkych urovniach a spésobmi, ktoré su beZne dostupné. Zakladné principy bezped-
nosti sa zameriavaju na bezpe&nostné politiky, analyzu rizik, riadenie pristupu v RDBMS, Sifrovanie dat
v DBMS, koncept CIA a bezpelnostné Standardy. Bezpe&nostné modely obsahujuce informacie
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o pristupe k databaze, typickych bezpe&nostnych zranitelnostiach a nedostatkoch, typickych cielenych
utokoch na databazy, hrozbach a bezpe&nostnych opatreniach.

Zaklady kryptolégie

Teoretické zaklady z oblasti kryptografie a poc&itacovej bezpecnosti. Analyza a navrh bezpe€nostnych
rieSeni pre informacné a komunikaéné systémy. Principy pouzivanych algebraickych Struktar, zaklad-
nych kryptografickych pojmov (hashe, generatory nahodnych &isel, zakladnych algoritmov), fungovanie
symetrickych a asymetrickych kryptosystémov. Kryptografia v zakladnom kontexte, kryptografia s tajnym
kla¢om, hasSovacie funkcie, autentizacné kody, problémy s asymetrickou kryptografiou, kryptografia s ve-
rejnym kld€éom, hybridny systém: kombinacia symetrického a asymetrického Sifrovania, digitalny podpis,
distribucia kfacov, hesla, kyberkriminalita a kryptografické protokoly.

Bezpeénost’ informaénych systémov

Ochrana IS ako komplexu organiza&nych, programovych, technickych a socialno-personalnych opatreni
spojenych s minimalizaciou moznych strat vzniknutych v désledku poSkodenia, zni¢enia alebo zneuzitia
IS. Zodpovednost a riadenie pristupu, utokov a monitorovanie, ISO modelov, protokolov, sietovej bez-
pecnosti a sietovej infrastrukture, bezpeénej komunikacii a protiopatreniach, konceptoch a principoch
bezpe€nostného manazmentu, bezpeénostnych politikach a rolach, zabezpeceni dat a aplikacii, nezia-
ducich kédoch a aplikacnych atokoch, kryptografii a algoritmoch Sifrovania symetrickym kla&om, PKI
a kryptografickych aplikaciach. Principy dizajnu PC, principy bezpeénostnych modelov, bezpe&nostny
audit a monitoring, plan zotavenia sa po utoku, zaklady prava a vySetrovania, incidenty a etika, fyzické
bezpe€nostné poziadavky.

Programovanie

Zaklady algoritmizacie uloh, zakladné pojmy v oblasti programovania, algoritmické Struktury, verzovacie
systémy, ktoré tvoria neoddelitelnu sucast pri tvorbe komplexnych aplikacii. Zakladné navrhové vzory,
pouzivané pri tvorbe aplikacii. Tvorba komplexnejSich aplikacii s vyuzitim databazovych strojov, sieto-
vych serverov, pouzitim zariadeni loT (Internet of Things) a vyhodnocovanie dat nameranych danymi
zariadeniami. Agilné metodoldgie pri tvorbe projektu.

PRAKTICKA PRIPRAVA

Vykonové standardy

Absolvent vie:

- popisat a vysvetlit zakladné koncepty vytvarania sieti a ich bezpecnosti (draha/route, siet, nslookup
a pod.) a sietovych komponentov (smerovac, firewall, LAN, WAN, port a pod.),

- charakterizovat a vysvetlit u¢el komunikaénych protokolov pouzivanych pre IKT systémy (najma
TCP/IP, UDP a pod.),

- zapojit prostriedky IKT systémov do roznych typov sieti a spravne nastavit parametre takejto pocita-
Covej siete,

- monitorovat’ a optimalizovat’ sietovy prenos v jednoduchom IKT prostredi kancelarie & men3ej firmy,

- diagnostikovat prevadzkyschopnost a funkénost pocitacovych sieti,

- vysvetlit spésoby vzajomnej komunikacie jednotlivych Casti a celkov informaénych, serverovych
a sietovych technoldgii,

- orientovat sa v globalnych informaénych sietach,

- hodnotit pozadované navrhy a zmeny vo€i bezpe€nostnym normam,

- vytvarat vyhovujuce konfiguracie pre produkéné pouzitie,

- identifikovat a vyhodnocovat bezpecnostné rizika, hrozby a prieniky,

- vykonavat opatrenia na odstranenie bezpec€nostnych rizik, hrozieb, prieniku,

- kontrolovat aplikované bezpec€nostné filtre a skenovanie,

- vykonavat pravidelné kontroly bezpe&nostnych procesov, ako je stabilita siete,

- monitorovat dodrZiavanie a vykonavanie skusky kontroly kvality vystupov voé&i bezpe€nostnym pozia-
davkam,

- pouzivat metddy Sifrovania pri zabezpec€eni informaéného systému,

- pracovat pri rieSeni problémovych uloh - projektu v time,

- vediet implementovat SCRUM metodiku prace pri praci na projekte,

- vediet prezentovat a obhdjit vysledok rieSenia problémovej ulohy - projektu,

- vediet si rozdelit zodpovednost za Ciastkove ulohy pri timovej spolupraci,

- rieSit jednoduché problémy integracie IKT z praxe a zvolit s ohfadom na technické a ekonomické
poziadavky spravne postupy rieSenia,

- navrhnut a previest do pocitacového kédu jednoduché softvérové aplikacie s vyuzitim programova-
cieho &i skriptovacieho jazyka vy33ej Urovne,
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- pouzivat zakladné prikazy pre pracu s databazami, vyber, vkladanie a upravu Udajov v databaze,

- vykonavat zakladné pracovné postupy pri algoritmickom navrhu, implementacii, testovani a nasadeni
novych softvérovych prostriedkov v IKT prostredi,

- vytvarat a interpretovat algoritmy pre jednoduché problémy.

Obsahové standardy

Bezpecnost' pocitatovych sieti

Prakticka priprava v oblasti bezpec¢nosti poc¢itacovych sieti- zabezpecenie pristupu k zariadeniam, pri-
radenie administrativnych roli, monitorovanie a riadenie zariadeni, pouzitie automatizovanych bezpe¢-
nostnych prvkov. Konfiguracia technolégii Firewall, technolégie IPS a VPN. Zabezpecenie LAN siete
(ochrana pred utokmi na MAC tabulku, VLAN utokmi, utokmi na protokol DHCP, ARP a STP).

Bezpecnost’ databazovych systémov

Implementacia bezpecnostnych modelov zamerana na ochranu proti SQL injection, spravu pristupov
uzivatefov, sprava uzivatel'skych opravneni, riadenie pristupu k datam, auditovanie a monitorovanie da-
tabazy, vysoku dostupnost a ochrana pred stratou dat, maskovanie dat a ostatné bezpecnostné hla-
diska.

Ziskavanie praktickych zru€nosti, samostatna praca ziakov s dérazom na komunikaciu v skupine. Ak-
tivna spolupraca ziaka na rozvoji vlastného poznania, dalSieho sebavzdelavania, inovacie svojich vedo-
mosti v dynamicky rozvijajucej sa oblasti.

Bezpecnost’ informaénych systémov

Zru€nosti v oblasti bezpe&nostného auditu a monitoringu - nastroje a techniky pre monitoring, spésoby
penetracného testovania informaéného systému, nejasné hrozby a nasledné protiopatrenia. Zostavenie
planu zotavenia po utoku - stratégia zotavenia sa informacéného systému, tvorba planu zotavenia infor-
macného systému, testovanie a udrzba planu zotavenia sa informacného systému.

Programovanie

Navrh pocitaCovych programov, podrobna analyza ulohy, navrh rieSenia, vyber vhodnych postupov
a prvkov. Algoritmizacia uloh, vyuzivanie Strukturovaného programovacieho jazyka narieSenie uloh kon-
zolového typu, ucelenost a kompaktnost algoritmov. Tvorba programov pre graficky orientovany ope-
racny systém s vysvetlenim zakladov objektového programovania. Programovanie aplikacii pre jednou-
Celové zariadenia, priama komunikacia s hardvérom, spracovanie vstupnych signalov r6zneho druhu,
rézne spdsoby ovladania vystupov a medziprocesorova komunikacia. Pokrocilé algoritmické techniky
konzolovych a grafickych aplikacii, zaklady programovania verzovacich systémov a jazyka UML.
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